
Предисловие

С боëüøиì интересоì про÷итаë äаннуþ книãу, которая на-
писана своевреìенно и на о÷енü актуаëüнуþ теìу. Потребностü
в такой книãе возникëа äавно, есëи у÷естü происхоäящие в ìире
резкие изìенения, связанные с внеäрениеì во все сферы ÷еëо-
ве÷еской äеятеëüности — от освоения косìоса äо ëþбоãо произ-
воäства и оказания разëи÷ных усëуã (связи, ìеäиöинских, обра-
зоватеëüных и äр.) — инфорìаöионных техноëоãий, с созäаниеì
ãëобаëüных инфорìаöионных систеì, а также с возрастаниеì
роëи и ìеста инфорìаöионной составëяþщей при разреøении
возникаþщих противоре÷ий ìежäу ãосуäарстваìи, особенно во-
енныì способоì. Чутü боëее 20 ëет назаä вопрос об инфорìа-
öионноì оружии практи÷ески не обсужäаëся.
Интересныì явëяется поäхоä автора к опреäеëениþ понятия ин-

форìаöионноãо оружия и к еãо кëассификаöии, в основе которых
ëежит фиëософское понятие инфорìаöии, тесно связанное с таки-
ìи понятияìи, как ìатерия, вещество, энерãия, пространство, äви-
жение и вреìя, а также понятиеì инфорìаöионноãо ресурса.
Автор, наверное, впервые показаë, ÷то знание инфорìативных

признаков, непосреäственно принаäëежащих ÷еëовеку, ãруппе
ëþäей, наöии позвоëит боëее эффективно приìенятü инфорìа-
öионно-психоëоãи÷еское оружие. 
В ìоноãрафии автору уäа÷но уäаëосü соеäинитü рассìотрение

вопросов техни÷еских, физиоëоãии и психоëоãии ÷еëовека и
коìпëексноãо их вëияние на повеäение ÷еëовека.
Моноãрафия явëяется впоëне закон÷енныì систеìныì иссëеäо-

ваниеì в обëасти инфорìаöионноãо оружия и еãо возìожностей. 
Автору уäаëосü в поëной ìере реаëизоватü те заäа÷и, которые

он ставиë переä собой — раскрытü сущностü и соäержание ин-
форìаöионноãо оружия на основе знаний совреìенных инфор-
ìаöионных техни÷еских систеì, конöепöий психоëоãии ìассо-
вой коììуникаöии, возìожностей, способов и форì познания
÷еëовекоì окружаþщеãо ìира.
Материаë изëожен такиì образоì, ÷то позвоëит практи÷ески

ëþбоìу ÷итатеëþ ëеãко еãо осìысëитü и усвоитü.
Дуìаþ, äанная книãа привëе÷ет боëüøое ÷исëо ÷итатеëей и

среäи них не буäет равноäуøных к изëоженноìу в ней ìатериаëу.
Моноãрафиþ ìожно рекоìенäоватü в ка÷естве у÷ебноãо по-

собия äëя стуäентов, аспирантов и препоäаватеëей, изу÷аþщих
пробëеìы инфорìаöионной безопасности.

Доктор военных наук, профессор В. П. Лось



Введение

Кажäый виä новоãо оружия появëяется не на «пустоì» ìесте,
не вäруã, а из объективных преäпосыëок эвоëþöии ÷еëове÷ества.
Так, уøеäøий XX в. быë ознаìенован äвуìя ãëобаëüныìи, опусто-
øитеëüныìи ìировыìи войнаìи, в той иëи иной ìере затронув-
øиìи по÷ти все страны ìира.
Первая ìировая война 1914—1918 ãã. быëа посëеäней войной

староãо типа, ãäе в основноì испоëüзоваëасü живая сиëа. Танки,
саìоëеты и äруãие техни÷еские среäства не иãраëи заìетной роëи.
Вторая ìировая война 1939—1945 ãã. быëа войной, ãäе реøаþ-

щуþ роëü в провеäении всех операöий иãраëи танки, саìоëеты,
артиëëерия, поäвоäные ëоäки, крупные наäвоäные корабëи. Впер-
вые приìененное США оружие ìассовоãо поражения (яäерное
оружие) на территории Японии в 1945 ã. не сыãраëо реøаþщей
роëи в исхоäе второй ìировой войны, но показаëо всеìу ÷еëо-
ве÷еству еãо разруøитеëüные возìожности.
Такиì образоì, на протяжении всей истории ÷еëове÷ества

ãëавныì исто÷никоì поäавëения ëþäей сëужиëи в основноì
физи÷еские способы возäействия и уни÷тожения.
Посëеäуþщие войны и военные конфëикты, которые непре-

рывно веäет ÷еëове÷ество, обусëовиëи созäание новоãо, так на-
зываеìоãо инфорìаöионноãо оружия.
В äанной книãе ìы попытаеìся обосноватü созäание инфор-

ìаöионноãо оружия с разных позиöий.
С позиции философии. Инфорìаöия явëяется атрибутоì (свой-

ствоì) ìатерии и, так же как вещество, энерãия, äвижение и вреìя.
Сëеäоватеëüно, инфорìаöия присуща ëþäяì, техни÷ескиì уст-
ройстваì, созäанныì ÷еëовекоì, объектаì раститеëüноãо и живот-
ноãо ìира и существует как внутри них, так и при взаиìоäейст-
вии их ìежäу собой. Кроìе тоãо, она ìожет бытü поäвержена из-
ìенениþ так же, как вещество и энерãия. При÷еì изìенение
инфорìаöии ìожет привести к изìенениþ вещества и энерãии,
и наоборот.
С позиции экономики. В äопоëнение к существуþщиì äвуì

ãруппаì произвоäства: «А» — произвоäство среäств произвоäства,
«Б» — произвоäство преäìетов потребëения — возникëа и бурно
развивается третüя ãруппа «В» — произвоäство нау÷но-техни÷е-
ской инфорìаöии и среäств инфорìаöионноãо обеспе÷ения, ко-
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торые вхоäят неразрывно во ìноãих сëу÷аях в ãруппы «А» и «Б».
В увеëи÷ении прибаво÷ной стоиìости в хоäе произвоäства ре-
øаþщая роëü в настоящее вреìя принаäëежит инфорìаöион-
ныì техноëоãияì, т. е. основой эконоìи÷ескоãо роста явëяется
нау÷но-техни÷еской проãресс. Орãанизаöии и преäприятия, ко-
торые иìеþт возìожностü произвоäитü и усваиватü новые зна-
ния, созäаватü новые техноëоãии и испоëüзоватü их на практике,
поëу÷аþт так называеìуþ инфорìаöионнуþ иëи интеëëектуаëü-
нуþ ренту. Доëя этой ренты в öене товара ìожет äостиãатü боëее
50 %. Наука и техни÷еский проãресс явëяþтся основныìи факто-
раìи эконоìи÷ескоãо развития ëþбоãо ãосуäарства. То естü в но-
вых эконоìи÷еских усëовиях на первый пëан выхоäит испоëü-
зование не физи÷ескоãо труäа, а интеëëектуаëüноãо, поскоëüку
за с÷ет неãо созäается избыто÷ная прибаво÷ная стоиìостü.
Важной составëяþщей эконоìи÷ескоãо развития ëþбоãо ãосу-

äарства явëяþтся так называеìые «эëектронные» äенüãи, «эëек-
тронные» ìаãазины, «эëектронная» торãовëя. Вìесте с теì их по-
явëение привоäит к тоìу, ÷то они во ìноãих странах ìира ста-
новятся универсаëüныì ìериëоì всех öенностей, в тоì ÷исëе и
в äуховной обëасти. Их испоëüзование позвоëяет сфорìироватü
общество ëþäей, ëиøенных ÷увства Роäины, веры преäков, роä-
ноãо языка и живущих тоëüко интересаìи потребëения и всевоз-
ìожных зреëищ — общество ко÷евников. 
Друãое направëение развития инфорìаöионной составëяþщей

в эконоìике — øирокий вывоз из развиваþщихся стран высоко-
интеëëектуаëüных ëþäей (так называеìая «уте÷ка уìов»), кото-
рый также наносит уäар по развитиþ этих стран.
Кроìе тоãо, товароì стаëи öенные буìаãи. Вìесто «товар —

äенüãи — товар» появиëся новый виä «товара» — öенные буìаãи,
в тоì ÷исëе в эëектронноì виäе, т. е. «öенные буìаãи — äенüãи —
öенные буìаãи». Такиì образоì, ни÷еãо не произвоäя и не строя,
ìожно поëу÷атü прибыëü.
Третüе направëение — форìирование так называеìоãо эëек-

тронноãо правитеëüства.
С позиций духовной жизни. Ис÷езаþт ãраниöы в общении

ìежäу ëþäüìи бëаãоäаря испоëüзованиþ ãëобаëüных инфорìа-
öионных сетей типа Интернета, беспровоäных øирокопоëосных
систеì, спутниковых систеì связи, öифровоãо раäио и теëевиäе-
ния, сотовых сетей связи. Их приìенение расøириëо возìожнос-
ти возäействоватü на психику (сознание, поäсознание) ÷еëовека,
общества, ãосуäарства. Широкое испоëüзование äанных среäств
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позвоëяет во все страны ìира нести так называеìуþ «ìассовуþ
куëüтуру», которая нивеëирует наöионаëüные и äуховные особен-
ности нароäов, насеëяþщих наøу пëанету. Эта «ìассовая куëü-
тура» пресëеäует установëение новоãо куëüта — куëüта потреб-
ëения, выäвижения на первый пëан ëи÷ных интересов, т. е. про-
исхоäит атоìизаöия ëþäей. Неотъеìëеìыìи ÷ертаìи жизни
÷еëовека становятся аëкоãоëизì, наркоìания, насиëие, преступ-
ностü, проституöия и äр. Мноãие ëþäи на÷инаþт житü в ìире аб-
стракöий и иëëþзий. Это привоäит к утере траäиöий, прееìст-
венности покоëений и изìенениþ äуховных öенностей. Чеëовек
без Роäины, без роäитеëей, без принöипов, без веры в äобро и
справеäëивостü — ÷то еще нужно ãосуäарстваì, стреìящиìся
к ãоспоäству в ìире.
Даëüнейøая экспансия анãëийскоãо языка в России в ãëо-

баëüноì ìасøтабе äоëжна привести к утрате такоãо понятия, как
наöия, наöионаëüностü. Хороøо известно, ÷то развитие и выжи-
ваеìостü нароäа, наöии обусëовëены коëи÷ествоì иìеþщихся
в сëоваре и вновü созäаваеìых сëов.
В таких усëовиях практи÷ески невозìожно выжитü ìаëыì на-

роäаì и небоëüøиì ãосуäарстваì.
С позиций развития науки и техники. Созäание новоãо ìикро-

эëектронноãо устройства (так называеìоãо «÷ипа») позвоëяет по
своиì объеìаì паìяти и произвоäитеëüности впëотнуþ прибëи-
зитüся к созäаниþ искусственноãо интеëëекта, а в äаëüнейøеì —
ìоäеëироватü практи÷ески все прироäные проöессы впëотü äо
÷еëове÷ескоãо разуìа.
В связи с этиì происхоäит:
— жесткая ìонопоëизаöия разработки и произвоäства совре-

ìенных среäств ìикроэëектроники и проãраììноãо обеспе÷ения;
— вытеснение с оте÷ественноãо рынка российских произво-

äитеëей совреìенных среäств инфокоììуникаöий;
— противоäействие äоступу к новейøиì инфорìаöионныì

техноëоãияì, взаиìовыãоäноìу и равноправноìу сотруäни÷еству;
— созäание усëовий äëя усиëения техноëоãи÷еской зависи-

ìости России от развитых стран.
С позиций прав и свобод человека. Форìируется еäиная сетü

ЭВМ с поäкëþ÷ениеì к ней ЭВМ всех стран ìира, ÷то позвоëит и
уже позвоëяет собиратü, обрабатыватü и систеìатизироватü све-
äения ëþбоãо характера, в тоì ÷исëе и свеäения о кажäоì роäив-
øеìся и живущеì на Зеìëе ÷еëовеке. Станет возìожныì вести
сëежку за ÷еëовекоì и контроëироватü еãо повеäение в ëþбой
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то÷ке, ãäе бы он ни нахоäиëся. В посëеäуþщеì äëя этих öеëей
преäпоëаãается вживëятü кажäоìу ÷еëовеку спеöиаëüный эëек-
тронный ÷ип («биокарту»), на котороì буäут записаны все све-
äения о неì. Есëи пëастиковуþ карто÷ку ìожно выброситü иëи
потерятü, то вживëеннуþ «биокарту» выкинутü буäет уже сëожно.
Лþäей, иìеþщих вживëенные ÷ипы, ìожно буäет контроëироватü
в ëþбой то÷ке зеìноãо øара. По ìере распространения «биокар-
ты» станут среäствоì рас÷ета за ëþбые усëуãи, оказываеìые ÷е-
ëовеку. Чеëовек, не иìеþщий такой «биокарты», станет изãоеì
на Зеìëе, есëи не поä÷инится «хозяеваì» еãо жизни. Гëобаëüные
инфорìаöионные сети типа Интернет совìестно со спутнико-
выìи систеìаìи из поëезных превращаþтся в среäства контроëя
за ÷еëовекоì. Чеëовек становится среäствоì ìанипуëирования.
Инакоìысëящие буäут ëиøены всеãо необхоäиìоãо äëя жизни
и, скорее всеãо, буäут житü в «резерваöиях». Чеì боëüøе ëþäей
скрыто («в теìнуþ») поëу÷ит инäивиäуаëüный эëектронный но-
ìер, а ìожет это сëу÷ится сразу посëе рожäения ребенка, теì
ëеã÷е буäет иìи управëятü.
Посëе 11 сентября 2001 ã., а также посëеäуþщие террористи-

÷еские акты, соверøенные в России, Испании, Франöии, Веëи-
кобритании и äруãих странах привеëи к тоìу, ÷то в раìках борüбы
с терроризìоì ускориëосü рассìотрение äанноãо вопроса. В ÷а-
стности, преäëаãается на первона÷аëüноì этапе ввеäение ìеж-
äунароäноãо так называеìоãо эëектронноãо паспорта, в паìятü
котороãо буäут записаны ëþбые свеäение о ÷еëовеке, впëотü äо
отпе÷атков паëüöев и еãо переäвижениях по зеìноìу øару. США
и некоторые страны ìира уже приступиëи к реøениþ äанной за-
äа÷и внутри своих стран и буäут активно поäтаëкиватü к этоìу
и äруãие ãосуäарства ìира.
С позиций развития биологии, медицины и психологии. Рас-

крывается соäержание свеäений, которые заëожены в ãенах ÷еëо-
века, и возникает возìожностü созäания искусственноãо ÷еëовека
с заäанныìи ка÷естваìи. Проäëевается жизнü ÷еëовека путеì
транспëантаöии орãанов, состоящих из ìетаëëопëастиков и
био÷астей, т. е. вывеäение своеãо роäа «киборãов», а также выра-
щивается нескоëüко ëþäей из оäной яйöекëетки. Все это позвоëит
осуществитü резервирование (созäание запаса) орãанов ÷еëовека.
Кроìе тоãо, совреìенная наука убеäитеëüно äоказаëа ìатери-

аëüностü ÷еëове÷ескоãо сознания и поäсознания и способностü
их вëиятü на протекаþщие проöессы в окружаþщеì ÷еëовека
ìире.
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С позиций образования. Сокращаþтся сроки уäвоения знаний
и теì саìыì необхоäиìостü изìенения базовой поäãотовки спе-
öиаëистов всех уровней. Появëяþтся в боëüøоì коëи÷естве спе-
öиаëüности, связанные с инфорìаöионныìи техноëоãияìи. Осу-
ществëяþтся орãанизаöия ìассовой поäãотовки спеöиаëистов
по инфорìаöионной войне (борüбе) и перепоäãотовка руково-
äящих каäров ãосуäарственноãо и военноãо уровня в развитых
странах ìира — США, Анãëии, Герìании, Японии, Китае и äр.
С военной позиции. Из истории виäно, ÷то развитие ÷еëове-

÷ества характеризуется опреäеëенныìи ска÷кообразныìи (рево-
ëþöионныìи) этапаìи развития, разëи÷ныìи по проäоëжитеëü-
ности и соäержаниþ. Кажäый этап такоãо развития сопровож-
äаëся появëениеì новых виäов оружия, все боëее коварноãо и
разруøитеëüноãо: ìехани÷ескоãо (стреëа, ìе÷ и т. п.), оãневоãо,
хиìи÷ескоãо, биоëоãи÷ескоãо, яäерноãо (терìояäерноãо). Совре-
ìенный уровенü развития ÷еëове÷ества поäоøеë к такой ÷ерте,
коãäа испоëüзование оãневых среäств, оружия ìассовоãо пора-
жения äëя уни÷тожения живой сиëы и объектов становится не-
приеìëеìыì по ìноãиì при÷инаì: наруøение экоëоãии, ìассо-
вая ãибеëü ãражäанскоãо насеëения, разруøение инфраструктуры
и т. п. Поэтоìу возникøие ãëубокие противоре÷ия ìежäу раз-
витыìи ãосуäарстваìи и развиваþщиìися за обëаäание сырüе-
выìи, энерãети÷ескиìи, ëþäскиìи ресурсаìи, запасаìи питüевой
воäы, проäуктов питания ìожно разреøитü, как с÷итаþт руко-
воäитеëи развитых стран, путеì приìенения инфорìаöионноãо
оружия. Возäействие äанноãо оружия на ÷еëовека, общество и
ãосуäарство, техни÷еские систеìы управëения ëþбыìи проöесса-
ìи во ìноãих сëу÷аях незаìетно, а посëеäствия сравниìы с при-
ìенениеì оружия ìассовоãо поражения. Становится о÷евиäныì,
÷то ìожно äости÷ü побеäы наä противникоì, не приìеняя живуþ
сиëу. Первой войной за все вреìя существования ÷еëове÷ества,
ãäе быëа äостиãнута такая побеäа — побеäа без приìенения су-
хопутных сиë, быëа война США и НАТО против Соþзной Рес-
пубëики Юãосëавия (1999 ã.). Приìераìи такой войны сëужат
ìирные ревоëþöии на Украине, Грузии, Кирãизии и в äруãих ãо-
суäарствах ìира.
С позиций появления новых форм и способов проявления тер-

роризма. Возник так называеìый кибертерроризì. Совреìенные
проãраììные среäства позвоëяþт террористаì проникатü не
тоëüко в банковские систеìы, но и в систеìы управëения возäуø-
ныì, жеëезноäорожныì, ìорскиì äвижениеì, в канаëы управ-
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ëения яäерныì оружиеì и в äруãие инфорìаöионные систеìы,
а также поражатü (наруøатü) эти систеìы. Кажäые 10 с в ìире
осуществëяþтся хакерские атаки на сайты. Стреìитеëüно увеëи-
÷ивается ÷исëо разновиäностей коìпüþтерных вирусов, которые
ìассово распространяþтся в инфорìаöионных систеìах.
С позиций создания «информационного общества». В работе [39]

ãоворится, ÷то «итоãоì инфорìаöионноãо общества станет свое-
образная ìетафизи÷еская «ревоëþöия» иëи, то÷нее, посëеäняя и
окон÷атеëüная контрревоëþöия..., ÷то в усëовиях инфорìаöи-
онноãо общества впервые за все вреìя существования ÷еëовека
как разуìноãо ÷увствуþщеãо существа ис÷езает не тоëüко про-
тиворе÷ие, но äаже внятное разëи÷ие ìежäу внутренниì ìироì
субъекта и окружаþщиì еãо объективныì ìироì. «Внутреннее»
и «внеøнее» превращаþтся в так называеìые пëоскости ëенты
Мебиуса. Теì саìыì сразу осуществëяþт события, раäикаëüно
ìеняþщие все ÷еëове÷еское бытие. Во-первых, упразäняется äу-
ховная свобоäа, основанная на противопоставëении своеãо внут-
реннеãо ìира окружаþщеìу, во-вторых, ис÷езает принöип äосто-
верности, основанный на разëи÷ении преäìета и еãо восприятия,
и, в-третüих, ис÷езает катеãория норìы, ухоäящая своиìи кор-
няìи в ãносеоëоãи÷ескуþ прироäу преäставëения о äостоверности.
В инфорìаöионноì обществе сниìается всякое разëи÷ие ìежäу
живыì сознаниеì и «искусственныì интеëëектоì»... В усëовиях
инфорìаöионноãо общества руøится саìо понятие ëеãитиìнос-
ти, поэтоìу осуществëение конкретной поëитики буäет носитü
внеправовой и непроöеäурный характер. Приìероì тоãо, как
инфорìаöия пожирает суверенитет, явëяется проект Межäуна-
роäноãо ваëþтноãо фонäа о техноëоãии банкротства ãосуäарств,
анаëоãи÷ный банкротству преäприятий (с присвоениеì активов
и ввеäениеì внеøнеãо управëения)».
С позиции предметной области информационной войны (борьбы).

К преäìетной обëасти относятся инфорìативные признаки, ин-
форìаöионно-техни÷еские систеìы и среäства, созäанные труäоì
÷еëовека, психика ÷еëовека (сознание и поäсознание ÷еëовека),
на которые возìожно возäействие с поìощüþ инфорìаöионноãо
оружия.
Быëи уто÷нены старые и сфорìированы новые базовые по-

нятия инфорìаöионной войны, такие как: инфорìаöия, инфор-
ìаöионная сфера, инфраструктура, инфорìаöионный ресурс,
инфорìаöионное возäействие, инфорìаöионное оружие, инфор-
ìаöионная борüба, инфорìаöионное противоборство, инфорìа-
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öионная безопасностü, инфорìаöионное поëе, инфорìаöион-
ное пространство и äр.
Становится о÷евиäныì, ÷то XXI в. буäет векоì знаний и инфор-

ìаöии. Поэтоìу инфорìаöионная безопасностü станет неотъеì-
ëеìой составной ÷астüþ наöионаëüной безопасности ëþбоãо ãо-
суäарства. В ìире уже явно и скрыто иäет инфорìаöионная
борüба ìежäу ãосуäарстваìи в защиту разëи÷ных интересов: по-
ëити÷ескоãо вëияния, спорных территорий, прироäных ресурсов,
рынков сбыта и т. ä. В этой борüбе приìеняþтся все боëее изо-
щренные виäы инфорìаöионноãо оружия, способы и форìы еãо
приìенения. Осознание инфорìаöионных уãроз требует приня-
тия ответных ìер. Поэтоìу äëя орãанизаöии защиты психики ÷е-
ëовека, общества, инфорìаöионно-техни÷еских систеì и среäств,
инфорìативных признаков объектов инфорìаöионной борüбы
от инфорìаöионноãо оружия необхоäиìо знатü еãо зна÷ение,
возìожности, состав и возìожные способы приìенения.
Автор на основе анаëиза ìноãо÷исëенной ëитературы, посвя-

щенной äанной пробëеìе, попытаëся обобщитü поëу÷енные све-
äения и поìо÷ü осìысëитü пробëеìу, стоящуþ переä ÷еëове÷е-
ствоì в XXI в. Он поставиë вопрос о запрещении разработки и
созäания инфорìаöионноãо оружия, а также о еãо приìенении
и контроëе за еãо распространениеì. Автор заранее приносит из-
винения за возìожные нето÷ности в изëожении отäеëüных по-
ëожений, за непоëные ссыëки на работы у÷еных и спеöиаëистов,
работаþщих в этой обëасти.
Книãа построена сëеäуþщиì образоì. В ãë. 1 изëожена краткая

история появëения и развития инфорìаöионноãо оружия. В ãë. 2
на основе пониìания сути инфорìаöии опреäеëяется понятие
инфорìаöионноãо оружия и провоäится еãо кëассификаöия.
В ãë. 3 опреäеëяется сутü развеäки, осуществëяеìой техни÷ескиìи
среäстваìи, и äаþтся опреäеëения техни÷еских среäств развеä-
ки, а также объектов развеäки. Гë. 4 посвящена характеристикаì
инфорìаöионноãо техни÷ескоãо оружия и еãо возìожностяì.
Основы коììуникативной психоëоãии, возìожности ÷еëовека
по восприятиþ инфорìаöии, инфорìативные признаки ÷еëове-
ка и возìожности инфорìаöионно-психоëоãи÷ескоãо оружия
привеäены в ãë. 5. В книãе не раскрываþтся способы созäания
инфорìаöионноãо оружия и еãо приìенения.


