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ПРЕДИСЛОВИЕ 

Учебное пособие «Управление инцидентами информационной безо-
пасности и непрерывностью бизнеса» является третьей частью серии 
учебных пособий «Вопросы управления информационной безопасно-
стью».  

При подготовке данного учебного пособия были поставлены сле-
дующие задачи: 

1) описать процесс управления инцидентами информационной безо-
пасности (ИБ); 

2) определить особенности системы управления инцидентами ИБ и 
рассмотреть ее основные характеристики; 

3) дать основные определения, относящиеся к проблеме обеспечения 
непрерывности бизнеса (ОНБ); 

4) рассмотреть основные аспекты управления непрерывностью биз-
неса (УНБ). 

Исходя из поставленных задач, была определена структура учебного 
пособия «Управление инцидентами информационной безопасности и 
непрерывностью бизнеса», которое состоит из введения, трех глав, за-
ключения, приложения и списка литературы из 30 наименований. 

Во введении обоснована актуальность темы учебного пособия. 
В первой главе кратко анализируется нормативное обеспечение во-

просов управления инцидентами ИБ и ОНБ. 
Во второй главе изучается процесс управления инцидентами ИБ, для 

чего вводятся понятия события и инцидента ИБ и выделяются цели и 
задачи управления инцидентами ИБ. Описывается система управления 
инцидентами ИБ. Анализируются этапы процесса управления инциден-
тами ИБ, разбиваемого на планирование и подготовку, использование, 
анализ и улучшение. Отдельно исследуются подпроцессы обнаружения 
событий и инцидентов ИБ и оповещения о них, а также обработка собы-
тий и инцидентов ИБ, включая первую оценку и предварительное реше-
ние по событию ИБ и вторую оценку и подтверждение инцидента ИБ. 
Детально исследуется подпроцесс реагирования на инциденты ИБ и его 
составляющие: немедленное реагирование, контроль, последующее реа-
гирование, антикризисные действия, правовая экспертиза, передача ин-
формации, расширение области принятия решений, регистрация дея-
тельности и контроль за внесением изменений и техническая поддержка 
реагирования на инциденты ИБ. Описывается документация системы 
управления инцидентами ИБ, включая политику и программу. Анализи-
руется деятельность группы реагирования на инциденты ИБ. Подчерки-
вается необходимость обеспечения осведомленности и обучения в об-
ласти инцидентов ИБ. Значительное внимание уделяется сохранению 
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доказательств инцидента ИБ и кратко определяются функции инстру-
ментальных средств управления событиями ИБ. 

В третьей главе вводятся определения, относящиеся к ОНБ, управле-
ния ею и системы УНБ. Рассматривается применение циклической мо-
дели улучшения процессов PDCA (от англ. Plan-Do-Check-Act – плани-
руй–выполняй–проверяй–действуй) к этой системе управления (сама 
модель описана в первой части серии учебных пособий). Детально опи-
сывается жизненный цикл УНБ, включающий шесть элементов: управ-
ление программой УНБ, анализ непрерывности бизнеса (НБ) организа-
ции, определение стратегии УНБ, разработка и внедрение в УНБ ответ-
ных мер на инциденты, меры по применению, поддержке и анализу УНБ 
и внедрение УНБ в культуру организации. Определяется состав доку-
ментации в области НБ, в частности, политика УНБ и планы управления 
инцидентом, обеспечения непрерывности и восстановления бизнеса. 
Анализируются готовность информационных и телекоммуникационных 
технологий (ИТТ) к ОНБ и интеграция процессов готовности ИТТ и 
ОНБ в рамках цикла PDCA. 

В заключении кратко выделяется взаимосвязь изученных понятий, 
относящихся к управлению инцидентами ИБ и НБ, а также устанавлива-
ется связь между материалом учебного пособия и составляющими про-
фессиональных компетенций.  

В приложении приводится информация справочного характера в ви-
де примеров инструментальных средств управления событиями ИБ. 

Освоение материалов данного учебного пособия лежит в основе 
формирования у обучающихся следующих  профессиональных компе-
тенций: 
 способность участвовать в управлении ИБ объекта (в части управле-
ния инцидентами ИБ и НБ); 

 способность участвовать в проектировании и разработке системы 
управления ИБ (СУИБ) объекта (в отношении подсистем управления 
инцидентами ИБ и НБ); 

 способность участвовать в проведении контрольных мероприятий по 
определению эффективности и результативности СУИБ объекта 
(в части эффективности и результативности управления инцидента-
ми ИБ и НБ). 
Эти профессиональные компетенции необходимы для решения за-

дач, относящихся к таким видам профессиональной деятельности в сфе-
ре управления ИБ, как проектная и организационно-управленческая. 

После изучения учебного пособия «Управление инцидентами ин-
формационной безопасности и непрерывностью бизнеса» обучающиеся 
будут:  

Знать: 
 принципы построения СУИБ объекта в части систем управления ин-
цидентами ИБ и НБ; 
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 современные подходы к управлению инцидентами ИБ и НБ объекта 
и направления их развития; 

 особенности отдельных процессов управления инцидентами ИБ в 
рамках СУИБ и УНБ; 

 основные международные и российские стандарты, регламентирую-
щие управление инцидентами ИБ и НБ; 

 принципы разработки процессов управления инцидентами ИБ и НБ; 
 принципы создания основных документов, регламентирующих во-
просы управления  инцидентами ИБ и НБ. 
Уметь: 

 анализировать текущее состояние ИБ на предприятии с целью разра-
ботки требований к разрабатываемым процессам управления инци-
дентами ИБ и НБ; 

 определять цели и задачи, решаемые разрабатываемыми процессами 
управления инцидентами ИБ и НБ; 

 применять процессный подход к управлению инцидентами ИБ и НБ;  
 используя современные методы и средства, разрабатывать процессы 
управления инцидентами ИБ и НБ, учитывающие особенности 
функционирования предприятия и решаемых им задач, и оценивать 
их эффективность; 

 практически решать задачи формализации разрабатываемых процес-
сов управления инцидентами ИБ и НБ; 

 разрабатывать документальное обеспечение для процессов управле-
ния инцидентами ИБ и НБ, включая различные политики  и приме-
нять его на практике. 
Владеть: 

 терминологией и процессным подходом построения систем управле-
ния инцидентами ИБ и систем управления НБ; 

 навыками построения как отдельных процессов управления инци-
дентами ИБ и НБ, так и систем процессов в целом. 
Материалы, вошедшие в учебное пособие «Управление инцидентами 

информационной безопасности и непрерывностью бизнеса» обеспечи-
вают учебно-методической базой любую учебную дисциплину, относя-
щуюся к управлению ИБ. Однако в полной мере данное учебное посо-
бие может быть востребовано при подготовке профессионалов в области 
управления ИБ. Поэтому оно может быть рекомендовано студентам 
высших учебных заведений, обучающимся по программам магистрату-
ры направления 090900 – «Информационная безопасность». 

Кроме этого учебное пособие «Управление инцидентами информа-
ционной безопасности и непрерывностью бизнеса» из серии «Вопросы 
управления информационной безопасностью» может быть полезным 
при реализации программ дополнительного образования (курсы повы-
шения квалификации или переподготовки кадров). 
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Важно подчеркнуть, что для приступающих к ознакомлению с дан-
ным учебным пособием есть определенные требования по предвари-
тельной подготовке. Например, следует знать основы теории ИБ и ком-
плексный подход к обеспечению ИБ (ОИБ), уязвимости и угрозы ИБ в 
информационной среде. Следует рекомендовать предварительное озна-
комление с материалом первых двух частей серии учебных пособий 
«Вопросы управления информационной безопасностью»: «Часть 1. Ос-
новы управления информационной безопасностью» и «Часть 2. Управ-
ление рисками информационной безопасности». 

Авторы признательны коллегам по факультету «Кибернетика и ин-
формационная безопасность» НИЯУ МИФИ, а также всем рецензентам. 

Авторы, естественно, не претендуют на исчерпывающее изложение 
всех названных в работе аспектов проблем управления инцидентами ИБ 
и НБ организации, поэтому с благодарностью внимательно изучат и уч-
тут критические замечания и предложения читателей при дальнейшей 
работе над учебным пособием. 

 



 

ВВЕДЕНИЕ 

Основополагающей частью СУИБ является система управления ин-
цидентами ИБ (СУИИБ). Данные, аккумулируемые в рамках процессов 
управления инцидентами ИБ, являются необходимыми для работы дос-
таточно большого количества других процессов управления ИБ, напри-
мер для корректного проведения оценки рисков ИБ мониторинга/ауди-
та, управления изменениями, доступом и непрерывностью бизнеса (НБ), 
оценки эффективности существующих защитных мер. Другими  слова-
ми, процесс управления инцидентами ИБ является своеобразным  «мо-
тором» жизненного цикла СУИБ. 

Разработка и реализация процесса управления инцидентами ИБ в со-
ответствии с лучшими практиками обеспечивает следующее: 
 четкое определение ролей и ответственности всех специалистов за 
качественное и своевременное реагирование на инциденты ИБ;  

 предоставление оперативной информации для мониторинга эффек-
тивности принимаемых защитных мер; 

 предоставление необходимой информации для корректного прове-
дения анализа рисков ИБ; 

 предотвращение инцидентов ИБ в будущем благодаря оперативному 
предоставлению сведений об имеющихся инцидентах ИБ, эффектив-
ности реагирования на них, анализу динамики инцидентов ИБ. 
Таким образом, можно сделать вывод, что внедрение процесса 

управления инцидентами ИБ в СУИБ способствует решению проблем, с 
которыми сталкиваются динамично развивающиеся организации: уве-
личение ущерба от инцидентов ИБ, а также выбор и принятие адекват-
ных решений, минимизирующих последствия от возможной реализации 
угроз ИБ. 

Возникновение какого-либо неожиданного или нежелательного ин-
цидента ИБ и неэффективное функционирование самой СУИБ способ-
ны негативно воздействовать на непрерывность важных функций биз-
неса организации и поддерживающих его элементов. В данном случае 
актуальным является планирование обеспечения непрерывности бизне-
са (ОНБ) как гарантии восстановления функционирования организации 
в случае любого инцидента, включая и инциденты ИБ. Процесс ОНБ 
также обеспечивает уверенность в том, что восстановление всех функ-
ций бизнеса в исходное состояние достигается с учетом заданных оче-
редностей и интервалов времени и за счет применения необходимых 
плановых мер и средств. Поэтому перед каждой организацией рано или 
поздно встают следующие вопросы:  
 насколько применим и критичен для нее тот или иной риск прерыва-
ния бизнеса; 
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 как избежать данного риска или минимизировать его негативные по-
следствия; 

 что нужно сделать заранее; 
 как найти «золотую середину» между приемлемыми инвестициями в 
превентивные меры (по предотвращению прерываний и минимиза-
ции их последствий) и возможными потерями. 
На решение всех поставленных вопросов и направлен процесс 

управления непрерывностью деятельности, или как его чаще называют, 
процесс управления непрерывностью бизнеса (УНБ) – важный элемент 
надлежащего управления всей деятельностью организации, предостав-
ления ее услуг и производства продукции, а также предприниматель-
ской дальновидности и конкурентоспособности. В свою очередь ИБ яв-
ляется важнейшей составляющей НБ. 

Все это доказывает необходимость внимательного изучения вопро-
сов управления инцидентами ИБ и ОНБ. Актуальность определенных 
выше проблем, наличие непосредственной связи между инцидентами 
ИБ и ОНБ и важность при этом роли СУИБ объясняет выбор тематики и 
структуры  данного учебного пособия. 

 




