
ВВЕДЕНИЕ

В современном мире все более актуальным становится во-
прос предотвращения подготовки и проведения информацион-
ных войн.

Важное место в подготовке и ведении информационных войн 
отводится внутренним и внешним источникам (людям, парти-
ям, организациям), которые активно используют США и Запад.

На основе анализа применяемых в некоторых странах более 
30 лет сил, средств и технологий, направленных на смену власти, 
лояльной США и Западу, а также основываясь на опыте проведе-
ния специальной военной операции (СВО) на Украине, предпри-
нята попытка определить используемые внутренние и внешние 
источники, раскрыть их сущность и содержание. Задействован-
ные при этом средства, технологии и вещества служат для ока-
зания информационно-психологического воздействия на людей 
и общество любого государства. Внутренние и внешние источ-
ники воздействия на население служат инструментами для под-
готовки и ведения информационных войн.

Анализируемые в книге характерные признаки внутренних 
и  внешних источников из  арсенала специальных служб США 
и Запада зачастую служат основой для привлечения к активно-
му непосредственному участию в  современных информацион-
ных войнах («мягких» (цветных, бархатных, майданных) рево-
люциях) или для вербовки граждан.

Данный вопрос особенно актуален сегодня, в эпоху инфор-
мационных войн, поскольку выявление источников применения 
иностранными государствами средств информационно-психо-
логического воздействия позволит:

•	понять как могут применяться средства, технологии и ве-
щества информационно-психологического воздействия;

•	определить какие средства, технологии и  вещества яв-
ляются источниками информационно-психологического 
воздействия, а также можно ли с их помощью осуществить 
воздействие на информационно-технические объекты;

•	принять правовые, организационные, технические и иные 
меры по  предотвращению, нейтрализации (ослаблению), 
блокированию, исключению, уменьшению и устранению не-
гативного информационно-психологического воздействия.
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Кроме того, с помощью внутренних и  внешних источников 
воздействия совершаются мошеннические и иные неправомер-
ные действия. Так, в 2024 г. мошенники похитили у граждан Рос-
сийской Федерации более 300 млрд рублей. И данный процесс 
только набирает силу.

В настоящее время существует широкий спектр средств ин-
формационно-психологических воздействий и  технологий 
их  применения, они очень разнообразны по  методам, целям 
и задачам. Поэтому важно правильно определить понятие (сущ-
ность) каждого внутреннего и внешнего источника, его характе-
ристику и состав. 

При раскрытии сущности и содержания внутренних и внеш-
них источников автором были использованы результаты анали-
за уже осуществленных «мягких» революций, в результате кото-
рых произошла смена руководства некоторых стран [10; 12].

В книге сформулировано содержание каждого источника 
воздействия и дана его краткая характеристика.

В первой главе определена сущность и содержание понятий 
«информационное оружие» и «информационная война».

Во второй главе изложены формы и способы подготовки и ве-
дения информационных войн.

В третьей главе рассмотрена сущность и  содержание вну-
тренних источников применения средств, технологий и веществ 
информационно-психологических угроз (воздействий) на  от-
дельного человека и в целом на население государства и инфор-
мационно-технические объекты.

В четвертой главе раскрыта сущность и содержание внешних 
источников информационно-психологических угроз.

Знания, полученные в  результате прочтения монографии, 
будут полезны политикам, руководителям органов государст-
венной власти, специальных служб, военным, а также любому 
человеку независимо от  возраста, образования и  социально-
го статуса — для понимания процессов, происходящих в совре-
менном мире, и  роли внутренних и  внешних источников воз-
действия.

Выражаю благодарность за оказанную помощь в подготовке 
книги к изданию О.А. Брошейту.
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1
СУЩНОСТЬ И СОДЕРЖАНИЕ  
ПОНЯТИЙ  
«ИНФОРМАЦИОННОЕ ОРУЖИЕ» 
И «ИНФОРМАЦИОННАЯ ВОЙНА»

История свидетельствует, что люди вели войны всегда и, по-
видимому, не собираются их прекращать.

Каждый вид нового оружия появляется не на «пустом» ме-
сте, не вдруг, а из объективных предпосылок эволюции челове-
чества. Длительное время главным средством служили, в основ-
ном, физические способы и методы воздействия и уничтожения 
друг друга.

Благодаря развитию технологий современное общество выш-
ло на новый уровень ведения войн — информационный.

Вооруженные силы многих государств все больше делают 
ставку не на ракеты, а на информационное оружие и его эффек-
тивное применение.

Подготовка и ведение информационных войн в современных 
условиях требуют серьезных интеллектуальных усилий. Пра-
вильное определение сущности и содержания источников, кото-
рые являются прямыми участниками информационных войн, — 
актуальная и важная задача в настоящем и будущем для любого 
государства.

При анализе современного состояния общества руководите-
лями государств и правительств, военными, дипломатами, жур-
налистами и др. используются базовые понятия «информацион-
ное оружие» и «информационная война».
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1.1.	СУЩНОСТЬ И СОДЕРЖАНИЕ  
ПОНЯТИЯ «ИНФОРМАЦИОННОЕ ОРУЖИЕ»

Одним из условий появления войн, в том числе информацион-
ных, и их эволюции является создание и применение соответст-
вующего оружия. В настоящее время по характеру применяемо-
го оружия войны можно квалифицировать следующим образом: 

•	войны с применением обычных средств поражения; 
•	войны с применением ядерных средств поражения; 
•	 войны с применением информационных средств поражения.
Прежде, чем рассматривать понятие «информационное ору-

жие», разберемся, что же такое «оружие»:
•	 оружие  — общее название устройств и  средств, предназ-
наченных для поражения противника, применяемых для 
уничтожения живой силы, техники и сооружений;

•	 оружие боевое — средство поражения противника в воору-
женной борьбе;

•	 оружие нелетального действия не приводит к смерти челове-
ка, но делает его неспособными выполнять боевые задачи.

Создание новых средств и технологий воздействия на проти-
воборствующую сторону, базирующихся на новом технологиче-
ском укладе, включающем информационно-телекоммуникаци-
онные и биотехнологии, а  также ядерную энергетику, привело 
к появлению понятия «информационное оружие». 

Под информационным оружием понимаются любые средст-
ва, с помощью которых можно защищать, повреждать, уничто-
жать, фальсифицировать информацию или информационные 
системы [18].

Информационное оружие — это средства уничтожения, иска-
жения или хищения информационных массивов, добывания 
из них необходимой информации после преодоления систем за-
щиты, ограничения или воспрещения доступа к ним законных 
пользователей, дезорганизации работы технических средств, 
вывода из строя телекоммуникационных сетей, компьютерных 
систем, всего высокотехнологического обеспечения жизни об-
щества и функционирования государства1.

1	 URL: https://pentagonus.ru/publ/matealy_posvjashheny/2000_nastojashhij_
moment/informacionnoe_oruzhie_teorija_i_praktika_primenenija_v_
informacionnom_protivoborstve/122-1-0-2215
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Исследователи данной темы А.В.  Манойло, А.И.  Петрен-
ко и Д.Б.  Фролов дали определение информационного оружия 
в широком и узком смысле, а также его видов: 

В широком смысле под информационным оружием понима-
ются способы целенаправленного информационного воздей-
ствия на противника, рефлексивного управления им с целью 
изменения его замысла на  проведение стратегических или 
тактических действий в нужном направлении. В более узком 
смысле под информационным оружием понимается ком-
плекс технических средств и технологий, предназначенных 
для получения контроля над информационными ресурсами 
потенциального противника и  вмешательства в  работу его 
телекоммуникационных систем и  АИС, систем управления 
и разведки, аппаратного и программного обеспечения в це-
лях выведения их из строя, нарушения процесса нормального 
функционирования, получения или модификации содержа-
щихся в них данных, а также целенаправленного продвиже-
ния выгодной информации (или дезинформации) [9].

Авторы В.И. Анненков, С.Н. Баранов, В.Ф. Моисеев и С.С. Хар-
халуп под термином «информационное оружие» подразумевают: 

Совокупность технических, программных и  иных специ-
альных средств, конструктивно предназначенных для на-
рушения информационных процессов, протекающих в  ин-
формационной сфере, за  счет воздействия на  элементы 
информационного ресурса (информационные объекты) осо-
бым образом организованных потоков излучений энергии 
различной физической природы или определенным образом 
подобранной и структурированной информации [1].

В некоторых источниках под информационным оружием по-
нимается «совокупность средств, методов и способов, специаль-
но созданных для нанесения ущерба информационной сфере, 
а  также процессам и  системам, функционирующим на  основе 
информации» [7].

Американские специалисты данное понятие трактуют как 
совокупность специально организованного и  структурирован-
ного информационного трафика, который, наряду с  новейши-
ми информационными и телекоммуникационными технологи-
ями, позволяет целенаправленно видоизменять (уничтожать,  
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искажать, блокировать, копировать) информацию, преодоле-
вать системы защиты, ограничивать допуск законных пользо-
вателей, осуществлять дезинформацию, нарушать функцио-
нирование носителей информации, дезорганизовывать работу 
технических средств, компьютерных систем и информационно-
коммуникационных сетей2.

А.В. Манойло указывает на еще один аспект данного понятия: 

Информационное оружие  — это комплексные технологии 
информационно-психологического воздействия, специаль-
но предназначенные для поражения центральной нервной 
системы человека в результате управления его высшей нерв-
ной деятельностью [8].

Опираясь на мнения специалистов, можно сделать следую-
щий вывод:

Информационное оружие — совокупность средств, технологий 
и веществ, а также специальных методов скрытого (по воз-
можности) преднамеренного воздействия на  информаци-
онно-технические и информационно-психологические объ-
екты противника с целью достижения поставленных целей 
и решения задач информационной войны.

Можно классифицировать виды информационного оружия, 
исходя из применяемых средств, технологий и веществ пораже-
ния и объектов воздействия:

•	информационно-техническое оружие (средства, техноло-
гии и вещества информационно-технического воздействия 
на информационно-технические объекты) (прил. 1): 

	— средства подавления; 
	— средства и технологии функционального поражения; 
	— средства, технологии и вещества ускоренного старения 
элементов радиоэлектронной аппаратуры;

	— технологии и  материалы изменения условий распро-
странения электромагнитных и иных волн (излучений);

•	информационно-психологическое оружие (средства, тех-
нологии и  вещества информационно-психологических 
воздействий на  информационно-психологические объек-
ты) (прил. 2): 

2	 URL: https://vopsosik.net/informmacionnoe-oruzhie-ssha
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	— средства массовой информации;
	— виртуальные информационно-психологические средст-
ва и технологии;

	— средства радиоэлектронной борьбы (РЭБ)  — энергоин-
формационные психологические средства и технологии;

	— психотропно-информационные средства и технологии;
	— биоэнергоинформационные средства;
	— информационно-генетические средства;
	— самотропно-психоинформационные средства и  техно-
логии;

	— электронные (виртуальные) деньги;
	— технологии флешмоб;
	— нейролингвистическое воздействие (программирование).

Особенности, определяющие качественное отличие инфор-
мационного оружия от  других видов вооружения показаны 
на рис. 1 [10; 12].

Рис. 1. Особенности, определяющие качественное отличие  
информационного оружия от других видов вооружения

•	 Универсальность применения информационного оружия 
обусловлена тем, что оно во многом не зависит от клима-
тических и географических условий, времени суток и сезо-
нов года, инфраструктуры и т.п.

•	 Скрытность применения объясняется отсутствием необ-
ходимости мобилизации и создания больших группировок 
войск; при этом его действие незаметно, а по воздействию 
сопоставимо с оружием массового поражения.

•	 Внезапность обусловлена тем, что для его применения 
не требуется длительной подготовки.

•	 Экономическая эффективность заключается в том, что его раз-
работка и  использование требуют, по  предварительным  
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оценкам, существенно меньших затрат по сравнению с дру-
гими видами оружия, особенно с высокоточным и оружием 
массового поражения.

•	 Возможность применения для решения широкого круга задач 
обусловлена тем, что оно подходит не только для стратеги-
ческих и оперативных, но и для тактических задач, воздей-
ствуя как на отдельного человека (техническое средство), 
так и  на  все население страны (значительное количество 
технических средств).

•	 Масштабность применения возможна как на  тактическом, 
так и на стратегическом уровнях.

•	 Эффект «цепной реакции» возникает в результате того, что 
воздействие на отдельный элемент информационной сис-
темы может вывести из строя другие элементы, а затем всю 
систему в целом.

•	 Сложность международного контроля за  созданием и испы-
танием информационного оружия обусловлена тем, что его 
разработку можно надежно скрыть от разведки противника.

Кроме того, обычные средства поражения всегда приносят 
людям страдания, причиняют боль, с  их  помощью наносятся 
увечья, тогда как применение информационного оружия неза-
метно, вначале зачастую даже доставляет удовольствие.

Таким образом, появился качественно новый вид оружия, 
который постепенно заменит огневые, ядерные и другие средст-
ва физического поражения людей и объектов, созданных их тру-
дом, для достижения политических, экономических, территори-
альных и других целей.

1.2.	СУЩНОСТЬ И СОДЕРЖАНИЕ  
ПОНЯТИЯ «ИНФОРМАЦИОННАЯ ВОЙНА»

Одержать сто побед в  ста битвах  — это 
не вершина воинского искусства. Поверг-
нуть врага без поражения — вот вершина.

Сунь-Цзы

Война остается основным способом решения спорных вопро-
сов в современном мире. Войны — не просто неотъемлемый эле-
мент всех этапов развития общества, они давно и прочно интег-
рировались в его жизнь.
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Для отстаивания национальных интересов, в  первую оче-
редь суверенитета и территориальной целостности государства, 
нужно хорошо знать методы и содержание не только прошлых 
и настоящих, но и будущих войн. Обликом новых противостоя-
ний на долгие годы, скорее всего, будет информационная война.

Факторами, способствующими эволюции ведения информа-
ционных войн на данном этапе развития человечества, являются:

•	 завоевание мирового лидерства с минимальными потеря-
ми людей или их исключением;

•	возможность бескровного захвата США и  странами Запа-
да доступа к дешевому сырью, что определит их выживае-
мость в современных условиях;

•	исключение и уменьшение риска экологических катастроф;
•	вытеснение конкурентов из стран, в которые вложены на-
ибольшие инвестиции, без больших разрушений инфра-
структуры;

•	 создание условий для оттока капитала из зон управляемо-
го хаоса в «тихую гавань», которой является США;

•	 уязвимость к информационным войнам любого государст-
ва — экономически сильного или не очень, большого по тер-
ритории или маленького, с демократическим устройством 
или диктаторским, имеющего ядерное оружие или нет;

•	нежелание большинства военнослужащих ВС США и НАТО 
погибать за чьи-либо интересы, поскольку в результате все 
дивиденды достаются совершенно другим лицам, чаще 
всего крупному бизнесу;

•	 соблюдение норм международного права и  возможность 
избежать жесткого осуждения мировым сообществом во-
енной агрессии с  непосредственным применением воо-
руженных сил, обычно приводящую к  массовой гибели, 
в первую очередь гражданского населения.

Информационная война стала реальностью современной 
политической жизни, в  первую очередь, благодаря стреми-
тельному развитию информационных средств, информацион-
но-телекоммуникационных технологий и систем, нано- и био-
технологий, ядерной энергетики, что обусловило:

•	появление информационного оружия;
•	определение и формирование объектов информационной 
войны (рис. 2), к которым относятся:

	— информационно-технические объекты (средства, тех-
нологии и системы, созданные человеком);
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	— информационно-психологические объекты (психика каж-
дого человека и психологическое состояние общества);

•	формирование моделей информационной войны: 
	— с  помощью технических средств разведки получение 
сведений об информативных признаках интересующих 
объектов и их действиях (рис. 3);

	— осуществление информационно-технических воздейст-
вий на объекты (рис. 4);

•	изменение актуальности объектов воздействия в ходе войн, 
особенно средств, технологий и веществ информационно- 
психологических воздействий.

Рис. 2. Объекты информационной войны

Рис. 3. Модель получения техническими средствами разведки  
информативных признаков объектов информационной войны




