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ПРЕДИСЛОВИЕ 

Тенденции рынка средств защиты информации сегодня и завтра оп-
ределяются все большей интеграцией информационных технологий в 
единое сетевое пространство. Глобальные сети, включая Интернет, ин-
тегрируются с корпоративными сетями. Все большее число корпоратив-
ных сетей строится на базе услуг, предоставляемых местными телеком-
муникационными провайдерами. Все проще становится получить высо-
коклассный доступ в Интернет, а через него к своим корпоративным 
ресурсам любым индивидуальным пользователям из любой точки мира. 
Качество предоставляемых общедоступных услуг возрастает быстрыми 
темпами. Ясно уже, что современный бизнес не может обойтись без ин-
фокоммуникаций, а процесс интеграции сетевых технологий все более 
остро предъявляет требования к их безопасности, что позволило бы биз-
несу и отраслям экономики с высокой степенью уверенности использо-
вать современные инфокоммуникации для повышения эффективности 
своей деятельности.  

Но, к сожалению, постоянно усложняющиеся операционные и при-
кладные системы современных компьютеров, повышают возможность 
проведения различного рода сетевых атак, как из внутренних, так и внеш-
них сетей, что может, наоборот, при активном использовании инфоком-
муникаций привести к существенному снижению эффективности дея-
тельности бизнеса и различных секторов экономики.  

К серьезным проблемам безопасности может привести и наблюдаю-
щаяся сегодня тенденция к безоглядной ориентации на технологии, осно-
ванные на открытом распределении ключей (PKI), надежность которых 
очень сильно зависит от достижений современной математики. Эта же 
проблема относится и к механизмам электронной цифровой подписи, ис-
пользование которой в критически важных системах без дополнительных 
мер защиты вызывает серьезные опасения.  

Поэтому в условиях интеграции сетевых технологий, все возрастаю-
щей роли технологий беспроводных соединений, постоянно повышаю-
щейся мобильности пользователей все большее значение приобретают 
средства сетевой защиты информации, обеспечивающие персональную 
защиту компьютеров, которые независимо от используемых коммуника-
ций позволяли бы гарантировать целостность данных, безопасность ком-
пьютеров и конфиденциальность информации.  

К таким средствам, безусловно, относятся программные средства 
VPN, интегрированные с персональными сетевыми экранами, которые, 
будучи установленными на компьютеры, позволяют обеспечить высокий 
уровень безопасности на самых небезопасных коммуникациях и позво-
ляют пользователю спокойно воспользоваться всем спектром сервисов и 
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услуг. Это объясняется тем, что такое программное обеспечение при его 
правильной реализации, в отличие от других средств, выполняющих за-
щиту на других более высоких уровнях (SSL и др.), способно контроли-
ровать любой трафик данного компьютера, с высокой надежностью пре-
дотвратить возможные сетевые атаки, сохранить целостность и конфи-
денциальность данных. А в наиболее ответственных случаях может 
осуществлять исключительно криптографическую, (гарантированно ау-
тентифицированную) фильтрацию трафика с блокировкой любого откры-
того трафика. Это полностью исключает любые возможности по доступу 
к информации и компьютеру со стороны других компьютеров, не имею-
щих необходимых ключей связи, и гарантирует возможность доступа 
компьютеров, имеющих соответствующие ключи, только в рамках й на 
персональную сетевую защиту компьютеров и локальных сетей в целом 
предназначена для решения именно таких задач. Технология ViPNet ос-
нована на использовании программных модулей, применяется на любых 
существующих IP-сетях, коммутируемых и выделенных каналах, сетях 
MPLS, технологиях и протоколах GPRS, xDSL, Wireless и др., не требует 
специального оборудования и настроек со стороны пользователя, совмес-
тима с любым прикладным программным обеспечением. Технология под-
держивается в любых операционных системах Windows, ОС Linux, Sun 
Solaris. 

Данное пособие является результатом работы целого коллектива со-
трудников компании ОАО «ИнфоТеКС». Появившись в начале в виде от-
дельных лабораторных работ, пособие в настоящее время приняло вид 
полноценного практикума, использование которого позволит повысить 
эффективность учебных курсов по технологии ViPNet, а также даст воз-
можность получить необходимый опыт при самостоятельном разворачи-
вании виртуальных защищенных сетей ViPNet.  

Заранее выражаем признательность всем, кому предстоит работать с 
данным пособием, за предложения и замечания, которые можно направ-
лять по адресу education@infotecs.ru  

Учебный центр «ИнфоТеКС»  




