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ПРЕДИСЛОВИЕ 

Учебное пособие «Проверка и оценка деятельности по управлению 
информационной безопасностью» является пятой частью серии учебных 
пособий «Вопросы управления информационной безопасностью». При 
подготовке данного учебного пособия были поставлены следующие за-
дачи: 

1) подробно рассмотреть основные процессы анализа системы 
управления информационной безопасностью (СУИБ). К ним относится 
мониторинг информационной безопасности (ИБ), самооценка ИБ, внут-
ренний и внешний аудит ИБ и анализ СУИБ со стороны руководства 
организации; 

2) оценить возможности инструментальных средств, используемых 
при проведении различных проверок в области ИБ; 

3) проанализировать выработки метрик безопасности и показателей 
функционирования СУИБ; 

4) рассмотреть вопросы оценки деятельности по управлению ИБ и 
функционированию СУИБ организации и подходы к оценке эффектив-
ности и результативности управления ИБ в целом, а также к оценке зре-
лости процессов СУИБ.  

Исходя из поставленных задач, была выбрана структура учебного 
пособия «Проверка и оценка деятельности по управлению информаци-
онной безопасностью», которое состоит из введения, трех глав, заклю-
чения, пяти приложений и списка литературы из 53 наименований. 

Во введении обоснована актуальность темы данного учебного пособия. 
В первой главе анализируется нормативное обеспечение проверки и 

оценки деятельности по управлению ИБ. 
Во второй главе рассматриваются основные процессы анализа 

СУИБ: мониторинг ИБ, самооценка ИБ, внутренний и внешний аудит 
ИБ и анализ СУИБ со стороны руководства организации. Для всех про-
цессов выделяются основные цели и задачи, принципы и этапы осуще-
ствления, виды проверок, формы отчетности. Анализируется деятель-
ность в организации подразделения внутреннего аудита, контролирую-
щего вопросы ИБ. Исследуется процесс управления программой внеш-
него аудита ИБ. Затрагиваются вопросы компетентности аудиторов ИБ и 
взаимоотношения внешних аудиторов ИБ с проверяемой организацией. 
Перечисляются инструментальные средства, используемые при прове-
дении различных проверок в области ИБ. 

В третьей главе рассматриваются вопросы оценки деятельности по 
управлению ИБ и функционированию СУИБ организации. Описывают-
ся подходы к оценке эффективности и результативности управления ИБ 
в целом, а также к оценке зрелости процессов СУИБ. Вводятся важные в 
этой области понятия – «измерение», «показатель» и «метрика». На ос-
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нове международных стандартов анализируются процессы выработки 
метрик безопасности и показателей функционирования СУИБ. 

В заключении кратко выделяется взаимосвязь изученных понятий, 
относящихся к проверке и оценке деятельности по управлению ИБ, 
а также устанавливается связь между материалом учебного пособия и 
составляющими профессиональных компетенций.  

В приложениях приводится информация справочного характера в 
виде примера возможной программы аудита вопросов управления не-
прерывностью бизнеса, описаний измерений для оценки СУИБ и моде-
ли зрелости для подпроцесса минимизации рисков ИБ в рамках процес-
са управления рисками ИБ. 

Освоение материалов данного учебного пособия лежит в основе 
формирования у обучающихся следующих  профессиональных компе-
тенций: 
 способность участвовать в управлении ИБ объекта; 
 способность участвовать в проведении контрольных мероприятий по 
определению эффективности и результативности СУИБ объекта.  
Эти профессиональные компетенции необходимы для решения задач, 

относящихся к таким видам профессиональной деятельности в сфере 
управления ИБ, как проектная, организационно-управленческая или 
контрольно-аналитическая. 

После изучения учебного пособия «Проверка и оценка деятельности 
по управлению информационной безопасностью» обучающиеся будут:  

Знать: 
 современные подходы к проверке и оценке деятельности по управ-
лению ИБ; 

 особенности отдельных процессов проверки СУИБ; 
 основные международные и российские стандарты, регламентирую-
щие проверку и оценку деятельности по управлению ИБ; 

 подходы к оценке деятельности по управлению ИБ; 
 принципы создания основных документов, регламентирующих во-
просы проверки и оценки деятельности по управлению ИБ. 
Уметь: 

 формулировать требования к процессам проверки СУИБ; 
 формулировать требования к процессам оценки деятельности по 
управлению ИБ; 

 выбирать и использовать инструментальные средства для проверки 
СУИБ; 

 проводить оценку деятельности по управлению ИБ; 
 разрабатывать документальное обеспечение для процессов проверки 
и оценки деятельности по управлению ИБ. 
Владеть: 

 терминологией, относящейся к проверке и оценке деятельности по 
управлению ИБ; 
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 навыками анализа эффективности и результативности деятельности 
по управлению ИБ. 
Материалы, вошедшие в учебное пособие «Проверка и оценка дея-

тельности по управлению информационной безопасностью», обеспечи-
вают учебно-методической базой любую учебную дисциплину, относя-
щуюся к управлению ИБ. Однако в полной мере данное учебное посо-
бие может быть востребовано при подготовке профессионалов в области 
управления ИБ. Поэтому оно может быть рекомендовано студентам 
высших учебных заведений, обучающимся по программам магистрату-
ры направления 090900 – «Информационная безопасность».  

Кроме этого учебное пособие «Проверка и оценка деятельности по 
управлению информационной безопасностью» из серии «Вопросы 
управления информационной безопасностью» может быть полезным 
при реализации программ дополнительного образования (курсы повы-
шения квалификации или переподготовки кадров). 

Важно подчеркнуть, что для приступающих к ознакомлению с дан-
ным учебным пособием есть определенные требования по предвари-
тельной подготовке. Например, следует знать основы теории ИБ и ком-
плексный подход к обеспечению ИБ (ОИБ), уязвимости и угрозы ИБ в 
информационной среде. Следует рекомендовать предварительное озна-
комление с материалом следующих частей серии учебных пособий «Во-
просы управления информационной безопасностью»: «Часть 1. Основы 
управления информационной безопасностью», «Часть 2. Управление 
рисками информационной безопасности», «Часть 3. Управление инци-
дентами информационной безопасности и обеспечение непрерывности 
бизнеса», «Часть 4. Технические, организационные и кадровые аспекты 
управления информационной безопасностью». 

Авторы признательны коллегам по факультету «Кибернетика и ин-
формационная безопасность» НИЯУ МИФИ, а также всем рецензентам. 

Авторы, естественно, не претендуют на исчерпывающее изложение 
всех названных в работе аспектов проблем проверки и оценки деятель-
ности по управлению ИБ, поэтому с благодарностью внимательно изу-
чат и учтут критические замечания и предложения читателей при даль-
нейшей работе над учебным пособием. 



ВВЕДЕНИЕ 

Управление ИБ – неотъемлемая часть управления любой современ-
ной организацией в целом, независимо от ее размера и сферы деятель-
ности. 

Управление ИБ является сложным непрерывным процессом, перед ко-
торым стоит множество целей и задач, являющихся обеспечивающими, 
вспомогательными по отношению к основным бизнес-целям и задачам ор-
ганизации. Они формулируются в различных документах организации: 
концепциях, стратегиях, политиках, стандартах, инструкциях и т. д. 

Процесс управления ИБ распадается на тесно взаимосвязанные под-
процессы, вносящие существенный вклад в достижение целей управле-
ния ИБ. Объектами управления в рамках этих подпроцессов являются 
активы, риски ИБ, инциденты ИБ, непрерывность бизнеса, изменения, 
совершенствования и многое другое. От эффективности и результатив-
ности каждого из этих подпроцессов зависят общие эффективность и 
результативность всей деятельности по управлению ИБ в организации. 

Для успешного управления ИБ должна быть создана учитывающая 
специфику организации и адекватная ее требованиям в отношении 
обеспечения ИБ (ОИБ) система управления информационной безопас-
ностью (СУИБ). Функционирование этой системы наилучшим образом 
описывается с помощью циклической модели улучшения процессов – 
цикла PDCA (от англ. Plan-Do-Check-Act – Планируй–Выполняй–
Проверяй–Действуй), рассмотренной в первой части серии учебных 
пособий. Основные элементы и структура СУИБ должны поддерживать 
все направления деятельности по ОИБ. 

Важнейшим этапом цикла PDCA являются проверка и оценка СУИБ 
и всей деятельности по управлению ИБ в организации, проводимые ее 
собственными силами или соответствующими внешними по отношению 
к ней органами с признанными полномочиями. Именно по результатам 
проверки и оценки СУИБ принимаются решения по тактическим или 
стратегическим изменениям в системе обеспечения ИБ (СОИБ) органи-
зации с учетом текущих потребностей по ОИБ организации, изменений 
в законодательной области и нормативной базе, а также влияния воздей-
ствия окружающей среды и других факторов. 

Корпоративная и частные политики ИБ (ПолИБ), концепция ИБ и 
другие документы организации устанавливает ее цели и обязанности в 
области ИБ. Их выполнение должно проверяться в интересах обеспече-
ния уверенности в том, что разработанные в организации мероприятия 
должным образом отражают политики и что они являются выполнимы-
ми и эффективными. Такие проверки могут быть выполнены подразде-
лением внутреннего аудита, независимым аудитором или сторонней 
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организацией, специализирующейся в этой области и обладающие соот-
ветствующими навыками и опытом. 

Использование защитных мер в виде организационно-технических 
мероприятий и средств защиты информации (СЗИ), таких как межсете-
вые экраны (МЭ), системы контроля доступа, антивирусы, не гаранти-
рует, что информационные активы организации устойчивы к несанк-
ционированным действиям со стороны злоумышленников, нарушаю-
щим установленный порядок использования ресурсов. Любое про-
граммное (ПО) или аппаратное обеспечение (АО) не является совер-
шенным, и с большой долей вероятности можно предположить, что в 
нем найдутся уязвимости, позволяющие совершить такие действия. А, 
как известно, уровень защищенности всей системы определяется уров-
нем защищенности самого слабого ее звена. Поэтому при эксплуатации 
любой системы, например интранета, рано или поздно возникает вопрос 
о проверке его защищенности от угроз ИБ в соответствии с ПолИБ ор-
ганизации. В данном случае можно сформулировать следующие типич-
ные вопросы, на которые руководству и сопровождающему персоналу 
организации хотелось бы иметь ответы. 
 Насколько адекватны существующим рискам ИБ реализованные за-
щитные меры?  

 Можно ли в данном интранете обрабатывать (хранить, передавать по 
каналам) конфиденциальную информацию?  

 Имеются ли в текущей конфигурации ошибки, позволяющие зло-
умышленникам обойти механизмы контроля доступа?  

 Содержит ли используемое ПО уязвимости, которые могут быть ис-
пользованы для несанкционированного доступа (НСД) и взлома сис-
темы?  

 Как оценить уровень защищенности интранета и как определить, 
является ли он достаточным в данной среде функционирования?  

 Какие контрмеры позволят реально повысить существующий уро-
вень защиты?  

 На какие критерии оценки защищенности следует ориентироваться, 
и какие показатели защищенности использовать?  
Ответы на эти вопросы могут дать проверки СУИБ, что поможет ор-

ганизации сделать следующее: 
 определить и понять потенциальные проблемы в реализации и функ-
ционировании средств управления ее ИБ, корпоративных стандартах 
ИБ и технической реализации средств управления ИБ; 

 определить и понять возможное влияние неадекватно обработанных 
рисков ИБ и неустраненных уязвимостей; 

 расставить приоритеты в снижении рисков ИБ; 
 подтвердить, что ранее определенные или новые уязвимости адек-
ватно устраняются; 

 обеспечить необходимые инвестиции в совершенствование СУИБ. 
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Для организации и проведения проверок СУИБ необходимо опреде-
лить их виды (это мониторинг, самооценка, аудит), а далее осуществить 
сами проверки и анализ СУИБ со стороны высшего руководства органи-
зации. 

Для обоснованного выбора основных подходов к проверке и оценке 
деятельности по управлению ИБ необходимо изучить современный 
опыт деятельности в этой области, определить и описать процессы про-
верки СУИБ, выбрать методы и меры измерения оценки эффективности 
и результативности деятельности по управлению ИБ, рассмотреть осо-
бенности применения инструментальных средств для проверки и оцен-
ки деятельности по управлению ИБ, а также определить требования к 
документам, представляющим результаты проведения проверки СУИБ 
и оценки деятельности по управлению ИБ. 

Перечисленные выше составляющие проблемы эффективной про-
верки и оценки деятельности по управлению ИБ рассмотрены в учебном 
пособии «Проверка и оценка деятельности по управлению информаци-
онной безопасностью» – пятой части серии учебных пособий «Вопросы 
управления информационной безопасностью». 




