
ВВЕДЕНИЕ

Информация	 во  всех	 сферах	 деятельности	 является	 систе-
мообразующим	 фактором	 жизни	 личности,	 общества	 и  госу-
дарства,	 активно	 влияет	 на  состояние	 политической,	 эконо-
мической,	 оборонной	 и  других	 составляющих	 безопасности	
Российской	Федерации.

При	 мощном	 прогрессировании	 информации	 в  обществе	
в целях	обеспечения	безопасности	государства	в декабре	2016 г.	
Президентом	Российской	Федерации	была	утверждена	«Доктри-
на	информационной	безопасности	Российской	Федерации»,	ко-
торая	и в настоящее	время	служит	основой	для	проведения	ана-
лиза	и оценки	основных	информационных	угроз,	определения	
стратегических	целей	и направлений	обеспечения	информаци-
онной	безопасности.	

В	 основе	 информационной	 безопасности	 государства	 ле-
жит	система	защиты	сведений,	составляющих	государственную	
тайну.	Данная	система	путем	применения	правовых,	организа-
ционно-технических,	 экономических	 и  других	 мер	 позволяет	
исключить	(уменьшить)	угрозы	(риски)	при	обращении	со сведе-
ниями,	составляющими государственную	тайну.	Поэтому	прак-
тическая	 реализация	 мероприятий,	 необходимых	 для	 защиты	
государственной	тайны,	зависит	от знания	гражданами	обяза-
тельных	требований	законодательных,	нормативных	правовых	
актов,	ведомственных	и других	методических	документов,	ре-
гулирующих	правоотношения	в области	защиты	государствен-
ной	тайны.

Важной	составляющей	в	обеспечении	сохранности	сведений,	
составляющих	 государственную	 тайну,	 являются	 организаци-
онно-технические	 мероприятия,	 предусматривающие:	 созда-
ние	 подразделений	 по	 защите	 государственной	 тайны;	 созда-
ние	 средств	 защиты	 информации	 и	 их	 сертификацию;	 допуск		
и	доступ	работников	к	государственной	тайне;	лицензирование	
по	допуску	предприятий,	 учреждений	и	организаций	к	прове-
дению	 работ,	 связанных	 с	 использованием	 сведений,	 состав-
ляющих	 государственную	 тайну,	 созданием	 средств	 защиты	
информации,	а	также	с	осуществлением	мероприятий	и(или)	ока-
занием	услуг	по	защите	государственной	тайны;	осуществление		
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контроля	 (надзора)	 за	 обеспечением	 сведений,	 составляющих	
государственную	тайну,	и	другое.

Раскрытие	 именно	 этих	 ключевых	 вопросов	 в  настоящем	
учебном	пособии	позволит	 сформировать	целостное	представ-
ление	о правовых	и организационных	основах	защиты	инфор-
мации,	составляющей	государственную	тайну.

Материал,	представленный	в учебном	пособии,	способствует:
•	уяснению	сущности,	содержания	и сферы	применения	за-
конодательства	Российской	Федерации	в области	 защиты	
государственной	тайны;

•	наглядному	 отображению	 алгоритма	 реализации	 основ-
ных	требований	законодательства	Российской	Федерации	
в области	защиты	государственной	тайны	на практике;

•	закреплению	 знаний	 о  содержании	 и  особенностях	 ин-
формационных	правоотношений	в сфере	защиты	государ-
ственной	тайны.

Пособие	 состоит	из	 12	разделов,	 содержит	 список	 (пример-
ный)	законодательной,	нормативной	правовой	литературы	(ак-
туальной	на	декабрь	2021	года),	которую	читателям	необходимо	
тщательно	проработать	в	рамках	самостоятельной	подготовки.	
После	каждого	раздела	для	самостоятельного	контроля	и	изуче-
ния	материалов,	доступных	в	открытых	источниках,	читателям	
предлагается	выполнить	учебные	задания.	Для	контроля	уров-
ня	знаний	по	окончанию	изучения	дисциплины	в	конце	пособия	
приведены	тестовые	задания,	которые	могут	быть	реализованы	
в	виде	компьютерного	теста.

Отличительной	особенность	учебного	пособия	является	на-
глядное	представление	информации	(преимущественно	в виде	
схем	 и  таблиц).	 Такой	 формат,	 по  мнению	 авторов,	 позволяет	
не только	лучше	усваивать	материал,	но и использовать	в даль-
нейшем	в качестве	памятки	или	«настольной	книги».

Авторский	коллектив	не претендует	на исчерпывающее	из-
ложение	 всех	 правовых	и  организационных	мер	 по  обеспече-
нию	защиты	сведений,	составляющих	государственную	тайну,	
и  с  благодарностью	воспримет	предложения	и  замечания	чи-
тателей.	


