
ВВЕДЕНИЕ

Федеральным законом «Об  информации, информа-
ционных технологиях и  о  защите информации» установлено, 
что конфиденциальность информации — обязательное для вы-
полнения лицом, получившим доступ к определенной информа-
ции, требование не передавать такую информацию третьим ли-
цам без согласия ее обладателя [1].

Межгосударственными нормативными документами опре-
делено, что организационное обеспечение автоматизированной 
системы представляет собой совокупность документов, уста-
навливающих организационную структуру, права и  обязанно-
сти пользователей и  эксплуатационного персонала данной си-
стемы в условиях функционирования, проверки и обеспечения 
ее работоспособности [2].

Таким образом, можно сказать, что организационно-пра-
вовое обеспечение криптографической защиты конфиденци-
альной информации  — это совокупность правовых и  норма-
тивных документов, определяющих порядок проектирования, 
разработки, распространения и обслуживания средств и систем 
криптографической защиты.

Приложением к  данному учебному пособию является Сло-
варь-справочник по  основным правовым и  нормативным тер-
минам и  понятиям в  области криптографической защиты ин-
формации. Терминологический аппарат рассматривается 
исторически, во  взаимосвязи с  действующим международным 
законодательством и с учетом важных изменений в развиваю-
щемся отечественном законодательстве.
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1.1.	 Информация как объект юридической защиты

Законодательством Российской Федерации опреде-
лено, что информация может являться объектом публичных, 
гражданских и иных правовых отношений [3].

При этом к объектам гражданских прав относятся:
•	вещи, включая деньги и ценные бумаги;
•	иное имущество, в том числе имущественные права;
•	работы и услуги;
•	информация;
•	результаты интеллектуальной деятельности, в  том чис-
ле исключительные права на них (интеллектуальная соб-
ственность);

•	нематериальные блага.
Итак, информация — объект гражданских прав.
Что же такое информация?
Законом установлено, что информация — сведения (сообще-

ния, данные) независимо от формы их представления [1].
Информация может свободно использоваться любым лицом 

и передаваться одним лицом другому, если федеральными за-
конами не  установлены ограничения доступа к  информации, 
либо иные требования к  порядку ее предоставления или рас-
пространения.

В настоящее время в ряде исследований информация харак-
теризуется как средство управляющего воздействия на социаль-
ный процесс [4—6].
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Таким образом, информация представляет собой:
а)	особый ресурс государственного управления и экономики;
б)	объект государственного управления и хозяйствования;
в)	результат деятельности органов власти и хозяйствующих 

субъектов;
г)	 средство управляющего воздействия на  социальный 	

процесс.
Информация в  зависимости от  порядка ее предоставления 

или распространения подразделяется на следующие виды [1]:
1)	свободно распространяемая;
2)	предоставляемая по соглашению лиц, участвующих в со-

ответствующих отношениях;
3)	подлежащая предоставлению или распространению в со-

ответствии с федеральными законами;
4)	ограниченная или запрещенная к распространению в Рос-

сийской Федерации.
Запрещается распространение информации, направленной 

на пропаганду войны, разжигание национальной, расовой или 
религиозной ненависти и вражды и т.п., за что предусмотрена 
уголовная или административная ответственность [1].

Также законодательством Российской Федерации могут быть 
установлены виды информации в зависимости от ее содержания 
или обладателя.

В настоящее время законодательной базой Российской Фе-
дерации в отношении информации является Конституция, меж-
дународные договора, федеральные законы «Об  информации, 
информационных технологиях и о защите информации», «О го-
сударственной тайне», «О коммерческой тайне», «О персональ-
ных данных», «Об  электронной подписи» и  др., регулирующие 
отношения по использованию информации.

Правовое регулирование отношений, связанных с  органи-
зацией и  деятельностью средств массовой информации, осу-
ществляется в  соответствии с  законодательством Российской 
Федерации.

Порядок хранения и  использования включенной в  состав 
архивных фондов документированной информации устанав-
ливается законодательством об  архивном деле в  Российской 
Федерации.

При этом информация ограниченного доступа является ви-
дом сведений, доступ к которым ограничен и разглашение кото-
рых может нанести ущерб интересам других лиц, общества и го-
сударства [8].
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Юридическая защита информации — это совокупность зако-
нов, нормативов, решений регламентирующих как общую орга-
низацию работ по обеспечению информационной безопасности, 
так и создание, и функционирование систем защиты информа-
ции на конкретных объектах.

При этом основные функции организационно-правовой 
базы по защите информации ограниченного распространения, 
не содержащие сведения, составляющие государственную тай-
ну, можно представить в  виде следующих направлений дея-
тельности:

•	разработка основных принципов отнесения сведений, име-
ющих конфиденциальный характер, к защищаемой инфор-
мации;

•	определение системы органов и  должностных лиц, от-
ветственных за обеспечение информационной безопас-
ности в государстве и порядка регулирования деятельно-
сти предприятия и организации в этой области, создание 
полного комплекса нормативно-правовых руководящих и 
методических документов, регламентирующих вопросы 
обеспечения ИБ как в Российской Федерации в целом, так 
и на конкретном объекте;

•	определение мер ответственности за  нарушения правил 
защиты;

•	определение порядка разрешения спорных и конфликтных 
ситуаций по вопросам защиты информации.

Под юридическими аспектами обеспечения защиты ин-
формации понимается совокупность законов и других норма-
тивно-правовых актов, с помощью которых достигаются сле-
дующие цели:

•	все правила защиты информации являются обязательны-
ми для соблюдения всеми лицами, имеющими отношение 
к конфиденциальной информации;

•	узакониваются (приобретают юридическую силу) все 
меры ответственности за  нарушение правил защиты ин-
формации;

•	узакониваются технико-математические решения вопро-
сов организационно-правового обеспечения защиты ин-
формации;

•	узакониваются процессуальные процедуры разрешения 
ситуаций, складывающихся в  процессе функционирова-
ния системы защиты.
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1.2.	 Структура сведений  
конфиденциального характера  
в Российской Федерации

С целью дальнейшего совершенствования порядка 
опубликования и вступления в  силу актов Президента, Прави-
тельства Российской Федерации и нормативных правовых актов 
федеральных органов исполнительной власти в  1997  году был 
издан Указ Президента Российской Федерации «Об утверждении 
перечня сведений конфиденциального характера» [8].

Структура сведений конфиденциального характера в  Рос-
сийской Федерации представлена на рис. 1.1.

Рис. 1.1. Перечень сведений конфиденциального характера




