
3

Содержание

Список сокращений  ............................................................................. 5

Введение ............................................................................................... 7

Глава 1. Теоретические аспекты противоборства и безопасности 
в информационной сфере .....................................................................14

1.1. Информационная составляющая как фактор влияния 
на содержание силового противоборства в войнах 
и вооруженных конфликтах .........................................................14
1.2. Информационная безопасность — составляющая 
национальной безопасности России ...........................................20
1.3. Субъекты, объекты и источники угроз информационной 
безопасности .................................................................................29
1.4. Законы, принципы и сущность информационного 
противоборства (борьбы)..............................................................39
1.5. Угрозы безопасности в информационной сфере ..................46
1.6. Информационное противоборство: терминологическая 
система ..........................................................................................54
1.7. Взгляды США на информационные войны ..........................69

Глава 2. Информационно-психологическое противоборство: 
особенности управления психосоциальными сетевыми 
структурами .........................................................................................81

2.1. Концепции геополитического противоборства и их 
информационно-психологические аспекты ................................81
2.2. Взаимодействия психосоциальных сетевых структур: 
особенности и аспекты анализа .................................................105
2.3. Психосоциальные сетевые сообщества: политические 
технологии управления ...............................................................124
2.4. Интернет-сообщество: особенности создания 
и управления ...............................................................................141

Глава 3. Информационно-психологическое противоборство: 
общие положения и психология .........................................................147

3.1. Информационно-психологическое противоборство: 
основные положения ..................................................................147
3.2. Особенности анализа и оценки информационно-
психологической обстановки .....................................................157
3.3. Психология: термины и положения в сфере 
информационно-психологического противоборства ...............169
3.4. Противодействие манипуляциям: особенности 
и способы ....................................................................................181



4

3.5. Защита воинских подразделений от информационно-
психологических воздействий ....................................................183

Глава 4. Информационное противоборство: аспекты 
сетецентрических войн ......................................................................190

4.1. «Сетецентризм» — базовый принцип ведения 
информационно-психологического противоборства ...............191
4.2. Особенности концепции «Сетецентрическая война» — 
современные аспекты подготовки и ведения боевых 
действий ......................................................................................196
4.3. Сетецентрическая война — инструмент геополитики ........209
4.4. «Цветная революция» — инструмент ведения 
геополитической борьбы в современных условиях ...................213
4.5. Сетецентрическое управление: основа развития систем 
управления в вооруженных силах ведущих держав мира ..........229

Заключение .......................................................................................242

Приложения ......................................................................................244

Литература ........................................................................................424




